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Elektron Tahliikasizlik Moarkozi

Ziyanverici programlar

Ziyanverici programlar - informasiya sistemlorino ziyan vurmagq t¢lin yaradilmis
tohliikoli proqramlardir. Ziyanverici proqramlar sistemlors istifadoginin xobori vo
icazosi olmadan yiiklonir vo kompiiterin foaliyyatine tosir gdstarir.

Ziyanverici programlarin daha genis yayilmis ndvlori - troyanlar, casus
programlari, soxulcanlar, viruslar vo soboko qurdlaridir.

e Troyan - xiisusilo yoluxdugu kompiiterdon molumatlarin toplanmasi,
onlarin doyisdirilmosi, kompliterin bodniyyatlinin nozaratino kegmosi vo
toplanmis molumatlar1 nozarati altinda oldugu torofo Otlirmasi ilo
saciyyolonon ziyanverici proqramdir. Troyanlarin foaliyyoti adoton iki
morholodon ibarat olur. Birinci marholodo haor hansi iisulla kompiitera
gondarilmis ziyanverici proqrami Oziindo saxlayan faylin kompiitera
yiklonmasidir. Bu prosess misal olaraq daxilinde troyan gizladilmis her
hans1 soklin ac¢ilmasi vo bu zaman homin ziyanverici programin kompiitera
quragdirilmasint =~ gostormok  olar.  NoOvboti  morholodo  kompiiters
qurasdirilmis ziyanverici proqgram sayoasinds kompiiterin IP tinvan1 miioyyon
olunur vo yoluxmus kompiiter badniyyatlilor torofindon idars olunan
sistemin nozarati altina kecir. Bundan sonra yoluxmus kompiiter, ona
nozarat edan sistem torafindon verilon amrlari gobul edir vo homin amrlara
uygun faaliyyat gostorir.

e Soxulcanlar (worms) - ziyanverici programlarin iimumi xiisusiyyatlarini
Oziindo oks etdirsa do, 6z yayilma xiisusiyyati ilo onlardan forqlonir. Belo ki,
viruslardan fargli olaragq soxulcanlar 6ziinii hor hansi fayla olavo etmoklo
deyil, miistoqil sokildo soboks vasitasi ilo yoluxur.

e Rootkitlar - informasiya sistemina icazasiz daxil olmaqla 6ziinii gizloyan,
administrator solahiyyatlorini  olo  keciron vo sistemi idaro edon
ziyanvericidir.

e Casus programlar - adlanan spyware-lor kompiitera ziyan vurmur, onlar
adaton molumatlar1 ogurlayirlar.

Ziyanverici proqramlarin asas xarakterik xiisusiyyatlori gizli formada yayilmasi vo
sistemo sizmasi, Oziinii gizlomasi va istifadoginin xabari olmadan kompiitera ziyan
vuraraq malumatlar1 ogurlamasidir.
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Ziyanverici programlar kompiiterlora neca niifuz edir?

Ziyanverici proqramlar kompiiterlora internet vo ya hor hansi yaddas qurgulari
vasitosilo yoluxur. Belo ki, ziyanverici proqramlar sizin kompliterinizo, €-poct
hesabiniza olavo olunmus miixtolif nov fayllar vasitosilo, eloco do, internetdon
kompiiterinizo yiiklomok istodiyiniz fayllar vasitosilo yoluxa bilor. Hor hansi bir
kecida sohvon klikladikds vo ya tanimadiginiz veb sayta daxil olmaq istadikds siz
geyri-etik mozmuna vo ya ziyanverici proqrama malik veb sayta daxil ola
bilarsiniz. Istifadogilara bir kompiiterden digarina birbasa fayl miibadilosina imkan
veron (P2P) sobokolordo ziyanverici proqramlarin kompiiterloro yoluxmasi vo
yayilmasi riski do ¢ox boytikdiir.

Ziyanverici proqramlar kompiiterin isind necd tasir edir?

Umumiyyatlo kompiiterin ziyanverici proqrama yoluxmasi alamatlori - popup
(istifadoginin foaliyyotindon konar, avtomatik sokildo agilan) pancoralor, sistemin
performansinin enmasi, Veb brauzers verilon sorgularin arzuolunmaz veb saytlara
yonlondirilmasi vo s. ola bilor. Ziyanverici proqramlar sistemin normal
funksionalligini o dorocodo asagi sala bilor ki, hotta sistemin 6z isini
dayandirmasina, molumatlarin doyisdirilmasina sobab ola bilor vo hamginin,
sobokonin performasini asagi sala bilor. Bundan basqa, bozon kompiiteri yenidon
159 salmaq va ya sondiirmak miimkiin olmur.

Kompiiterinizin ziyanverici proqramlara yoluxdugunu diisiiniirsiiniizsa:

e Login, sifro vo digor konfidensial molumatlardan istifadoni dayandirin.
Ciinki siz klaviaturadan bu malumatlar1 daxil etdikco onlar badniyyatli torofa
otuirtils bilar.

e Dorhal sifralarinizi doyisin vo homin kompiiterdon 6z e-poct va sosial sobako
hesablariniza daxil olmayn.

e Komputerinizin amoaliyyat sistemini onlayn tshliikalordon gorumag (dgiln
antivirus program tominatlarindan istifado edin. Antivirus proqramlarini
qurasdirmagq ti¢iin onlar1 etibarli monbalardan endirin va ya aldos edin.

e Modvcud antivirus proqramini islok vaziyyate gatirin. Omin olun ki, antivirus
yenilonib vo o kompiiterinizi miintozom olaraq viruslara gars1 yoxlayir.

e Tanimadiginiz vo ya Oziinliz qurasdirmadiginiz proqram tominatlarinin
Xabordarliglarina qarsi digqetli olun. Xobardarliglarda basqa bir proqrami
komputerinizo yliklomok vo qurasdirmaginiz tolob oluna bilor. Bu cir
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Xabordarlilglara misal olaraq Xxususilo kompdterinizdo virus oldugunu
bildiran vo tomizlonmoasi {i¢iin yalniz homin proqramin istifadasini tovsiys
edon mesajlar1 misal gostormoak olar. Bu xobardarliglar ¢ox zaman virus va
ziyanverici proqramlar1 asanligla sizin kompiiterinizo qurasdirmaq iigiin
istifado olunur.

Qurgularmizdaki program tominatlarimn miintazom olaraq yeniloyin:
Kibercinaykarlar hor zaman proqramlardaki bosluglardan bacarigla istifade etmaya
cohd gostorirlor. Buna gora do,
e Miintozom olaraq antivirus vo anticasus poqram tominatlarini, omoliyyat
sistemlarini, matn prosessorlarini va digar proqramlar1 yenilayin;
e Programlarin avtomatik yenilonmo funksiyasini aktiv edin;
e Istifads etmodiyiniz programlari qurgularinizin omoliyyat sistemindan silin.

Miirakkab sifralardan istifada edin va onlari gizli saxlayin:
e Miirokkoab sifro - minimum 10 simvoldan ibarat olmali, homginin torkibindo
horf, rogom va basqa simvollarin birlogsmasini saxlamalidir;
e Sifronizi basqa soxslorlo béliismoyin vo onlar Internet vasitosilo dtiirmoyin;
e Eyni sifroni bir nego sosial saboko vo ya e-pogt hesabinda istifado etmoayin.
CUnki sifroniz doloduz torofindon olo kegirildiyi zaman bu sizin bdtin
hesablarinizin ogurlanmasi ila naticalana bilar.

Firewall-u he¢ vaxt deaktiv etmayin:
Firewall kompiiteriniz vo Internet arasinda miidafio saddi rolunu oynayir. Onun 1
dogigolik belo sonmasi kompiiterin ziyanvericiys yoluxma riskini dofalorls artirir.

USB yaddas qurgularindan istifads edorkon diqgatli olun:
e Kompiiterinizo namalum USB tipli yaddas qurgularint gogsmayin;
e USB yaddas qurgusundaki namslum fayllar1 agmayin;
e USB yaddas qurgularinin kompiitera qosulmasi zamani1 avtomatik acilmasi
prosesini sistemin sazlamalari1 bolmasindon deaktiv edin.



